VARAUTUMINEN EU:n YLEISEEN TIETOSUOJA-ASETUKSEEN!

EU:n yleinen tietosuoja-asetus tuli voimaan kevaalld 2016 ja sitd ryhdytdan soveltamaan 25.5.2018
alkaen. On tarkeda, ettd kirjastot ja arkistot varautuvat asetuksen vaikutuksiin jo ennalta. Asetus
velvoittaa suojaamaan henkilotiedot seka sddntelee niiden kdyttod. Henkilotietoja ovat kaikki tiedot
jotka voidaan yhdistda johonkin elossa olevaan yksityiseen henkil6on kuten nimitieto, osoitetieto,
sahkopostiosoite, kirjastokortin numero, puhelinnumero, valokuva josta henkilé on tunnistettavissa
tms.

EU-asetus tuli jasenmaissa voimaan sellaisenaan. Se jattda jasenmaille kuitenkin jonkin verran liikku-
mavaraa. Oikeusministerion asettama Tatti-tyoryhma jatti taman liikkkumavaran kayttdéa koskevan mie-
tintdonsd 21.6.2017.2 Tydryhman mietinté ja siihen sisdltyva esitys uutta tietosuojalakia koskevaksi halli-
tuksen esitykseksi on parhaillaan lausuntokierroksella. Tama esitetty uusi tietosuojalaki korvaisi nykyi-
sen henkil6tietolain.

Toukokuun 2018 jalkeen henkilotietojen kasittelyyn sovelletaan siis ensi sijassa EU:n tietosuoja-asetusta
ja sitd tdydentadvin osin uutta kansallista tietosuojan yleislakia eli tietosuojalakia. On oletettavaa, etta
Suomessa tullaan seuraavan vuoden kuluessa antamaan myos joukko soveltamisalaltaan suppeampia
kansallisia erillissdadoksia. Nama erillissdddokset syrjdyttavat soveltamisalallaan tietosuojalain, eivat
kuitenkaan EU-asetusta.?

EU:n tietosuoja-asetus ei sindlladn merkitse mitenkadan perustavaa muutosta nykytilanteeseen. Joihinkin
sen kohtiin kannattaa kirjastoissa ja arkistoissa kuitenkin kiinnittda jo valmisteluvaiheessa huomiota.
Tietosuoja on olennainen myo6s niiden museoiden kannalta, joiden kokoelmiin sisaltyy laajoja kuva-
arkistoja.

Kuten tahankin asti, henkil6tietoja saa kasitella vain asetuksen nimenomaisesti sallimilla perusteilla.
Kansallisten muistiorganisaatioiden osalta perustelu liittyy niiden lakisaateisiin velvoitteisiin. Muiden
kirjastojen tai arkistojen osalta perusteluna voi olla joko yleista etua koskevan tehtdvan suorittaminen
tai kirjaston/arkiston tai niiden asiakkaiden oikeutettu etu.*

L Tamain ohjeistuksen lahtokohtana oli British Libraryssa tydskentelevan Ben Whiten heindakuussa 2017 IFLAlle laatima
muistio. Tdma esitys ei ole kattava. Tietosuojavaltuutetun toimisto on julkaissut oppaan Miten valmistautua EU:n tieto-
suoja-asetukseen
http://tietosuoja.fi/fi/index/ajankohtaista/tiedotteet/2017/01/uusiopasauttaarekisterinpitajiaeuntietosuoja-
asetukseenvalmistautumisessa.html) .

2 http://oikeusministerio.fi/julkaisu?pubid=URN:ISBN:978-952-259-612-3

3 Nimi yleinen tietosuoja-asetus ("General Data Protection Regulation” GDPR) viittaa siihen, ettd samaan aikaan sen
kanssa annettiin my0s erityisesti rikosten torjuntaan liittyvan henkilotietojen kasittelya koskeva erillinen direktiivi.

4 Nykyisestd henkilotietolaista poiketen asetus ei mainitse asiakkuus- tai jisenyyssuhdetta erillisenid henkildtietojen
kasittelyn perusteena.



I. Mitkd ovat olennaisimmat muutokset?

Osoitusvelvollisuus. Rekisterinpitdjan (eli kirjaston tai arkiston) on pystyttava
tarvittaessa osoittamaan, etta tietosuoja-asetuksen velvoitteet on huomioitu sen toiminnassa.

¢ Ankarat sanktiot. Tapauksissa, joissa asetuksen keskeisid periaatteita loukataan, se
mahdollistaa jopa 20 miljoonan euron suuruisten hallinnollisten sakkojen maaraamisen. Sanktio voi tulla
kyseeseen esimerkiksi tapauksissa, joissa asiakkaan henkilotietoja kasitellddan ilman ettad jatkokdyton
ehtoja on selkedsti ja ymmarrettavisti selostettu asiakkaalle.’

Siitd, tullaanko sakkoja soveltamaan myds julkisen sektorin toimijoihin, kaydaan
Suomessa viela keskustelua.

¢ Sisadnrakennettu ja oletusarvoinen tietosuoja. Tama tarkoittaa sita, etta kirjastojen on
jo ennalta sopeutettava tekniset ja organisatoriset prosessinsa tietosuojasdaantelyn vaatimuksiin.
Tietosuojavaikutukset tulee aina arvioida uusia toimintatapoja tai jarjestelmia kdyttéon otettaessa.
Kirjastojen ei tule kerdta henkilotietoja, jotka eivat ole niiden toiminnan kannalta ehdottoman valt-
tamattomia. Tarpeettomiksi kdyneet henkilotiedot tulee viipymatta havittaa. Kirjastojarjestelmien tie-
toturva tulee varmistaa, ja henkilotiedot tulee mahdollisuuksien mukaan salata tai ainakin pseu-
donymisoida.®

¢ |Imoitusvelvollisuus. Jos henkildtietoja havida tai jarjestelmiin murtaudutaan, kir-
jastojen tulee informoida tastd viranomaisia 72 tunnin kuluessa. Rekisteroityja, eli niitd yksittaisia
henkil6ita joita asia koskee, tulee informoida niin pian kuin kdytanndssa mahdollista.

¢ Asiakkaiden oikeudet. Asiakkailla on oikeus saada maksutta tieto siitd, mita tietoja
hanesta on keratty ja mihin tarkoituksiin henkilotietoja kdytetaan. Heillda on muun muassa my0ds oikeus
vaatia tietojen oikaisemista seka tietyin edellytyksin myds oikeus vaatia kasittelyn rajoittamista tai jopa
oikeus vastustaa niiden kasittelya.

¢ Tietosuojavastaava. Sellaisten toimijoiden, joiden ydintehtaviin kuuluu henkil6tietojen
kasittely, on nimettava tietosuojavastaava. Tama vaatimus koskee oletettavasti useimpia kirjastoja. Tie-
tosuojavastaava voi olla sellainen henkilékuntaan kuuluva, jonka tehtaviin ei keskeisesti kuulu hen-
kilotietojen kasittely (ei siis esim. IT-vastaava tai tietojarjestelmapaallikkd). Tietosuojavastaava voi myos
olla useamman organisaation yhteinen.

5 Mikali henkildtietoja kasitellddn asiakkaan suostumuksen perusteella, tulee suostumuksen olla vapaaehtoinen,
nimenomainen ja yksiloity. Pelkkd reagoimatta jattdminen (tyyliin ruksi valmiina ruudussa) ei riitd. Kirjaston on
tarvittaessa pystyttdva osoittamaan, ettd suostumus on annettu. Jokainen voi my6s aina halutessaan peruuttaa
suostumuksensa.

6 Pseudonymisoinnilla tarkoitetaan sitd, ettd yksil6itivissid oleva aineiston osa(henkildtieto) korvataan jollakin
keinotekoisella tunnisteella.



1. Mita kirjastojen olisi tehtdva?

¢ Kirjastojen tulisi yksiloida, mika on henkilotietojen kasittelyn peruste eri toimintojen
osalta. Esimerkiksi: miltd osin kasittely perustuu rekisterdidyn (asiakkaan tai tekijan) suostumukseen,
miltad osin lakisddteiseen velvoitteeseen tai tarpeellisen yleista etua koskevan tehtdvan suorittamiseen.

eJos kasittelyn perusteena on asiakkaan suostumus, tulisi varmistaa etta kasittelyn ehdot
ovat eri ikdisten asiakkaiden ymmarrettavissa ja helposti saatavilla. Kasittelyn peruste ja ne tarkoitukset,
joihin henkilotietoja kaytetdan, tulee maaritella mahdollisimman arkikielisesti. Olisi myds varmistettava,
ettd suostumus tietojen kasittelyyn on annettu nimenomaisella ja aktiivisella toimella - pelkka lomak-
keeseen sisallytetty, valmiiksi rastitettu vaihtoehto ei riita.

e Osoitusvelvollisuus edellyttda, ettd kirjastot dokumentoivat ja sailyttdvat tiedot
henkil6tietojen ké&sittelyn tarkoituksesta, henkilétietoryhmistd’, teknisista ja organisatorisista suo-
jakeinoista jne. Nama tulee pyydettdessa esittda tietosuojaviranomaisille.

Il Sisaltddko asetus kirjastoja/arkistoja koskevia poikkeussddnnoksia tai erivapauksia?

Kylla, mutta padosin nama eivat ole jasenmaita velvoittavia. Jdisenmaiden paatettavaksi on jatetty, missa
laajuudessa asetuksen sisaltamaa liikkumavaraa hyddynnetdan. Juuri tdman vuoksi aktiivinen vaikutta-
minen olisi nyt valttdmatonta.

a) Sananvapaus ja tiedonvalityksen vapaus

Asetus velvoittaa jasenmaat sovittamaan yhteen henkil6tietojen suojan seka tiedonvalityksen va-
pauden. Tama kattaa myos tietojen kasittelyn akateemisen ja kirjallisen ilmaisun tarkoituksia varten.
Asetuksen johtolauseen (153) mukaan kohtaa olisi tulkittava valjasti.

Asetus myOs nimenomaisesti mainitsee uutis- ja lehtiarkistot. Myos kirjastot hallinnoivat lehtiarkistoja,
joilla on suuri merkitys sananvapauden kayton edellytysten turvaajana. Joukkoviestintdaa koskevat,
asetukseen sisaltyvat hyvin laajat poikkeussdaannoét soveltuvat talla perusteella myds moniin kirjastoihin
ja arkistoihin.

Nyt olisi olennaista pyrkia vaikuttamaan kansalliseen sdaadosvalmisteluun siten, ettd kirjastojen ja
arkistojen merkitys sanan- ja ilmaisun vapauden kannalta tunnustettaisiin yksiselitteisesti myos
kansallisessa lainsadadanndssa.

7 Esimerkiksi siitd, sisaltdakod kasitelty aineisto arkaluonteisia henkilétietoja eli etniseen taustaan, poliittisiin tai us-
konnollisiin nakemyksiin, seksuaalisuuteen, terveyteen, ammattiyhdistystoimintaan osallistumiseen liittyvia tietoja tai
geneettisten/biometristen tietojen kasittelyd (asetuksessa ”erityiset henkilotietoryhmat”). Samoin olisi kirjattava, liit-
tyvatko kasitellyt henkilotiedot asiakkaisiin, tekija/auktoriteettitietoihin tms.



b) Yleisen edun mukaiset arkistointitarkoitukset

Taman ohella asetus antaa jasenvaltioille mahdollisuuden saataa harkintansa mukaan poikkeuksista,
jotka koskevat ”yleisen edun mukaisia arkistointitarkoituksia”. Jasenvaltiot voivat mm. saataa poik-
keuksista rekisteroityjen oikeuksiin, jos ndama oikeudet todennakoéisesti estdisivat tai suuresti
vaikeuttaisivat yleisen edun mukaista arkistointitoimintaa.

Olisi tarkeaa, etta sadadosvalmistelun kuluessa nyt selkeytettaisiin, millaisten kirjastojen ja arkistojen
katsotaan mahtuvat taman poikkeussaanndksen piiriin.

c) Tieteellinen tai historiallinen tutkimustarkoitus

Asetus sisaltdd myos joitain ei-velvoittavia poikkeussaannoksia, jotka liittyvat tieteellisiin tai his-
toriallisiin tutkimustarkoituksiin. Kuten edellisessd kohdassa, myos ndiden kdyttoon otto on jatetty
jasenvaltioiden harkittavaksi.

Saattaa olla, etta joissain tapauksissa tutkimustarkoitukseen vetoaminen on tieteellisissa kirjastoissa ja
arkistoissa edellisten kohtien ohella viela erikseen avuksi.
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